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CYBERSECURITE

RISQUES ABORDES Support numérique de formation pour

aborder la cybersécurité intégrant 3

* les surfaces et les types niveaux (débutant, intermédiaire &

d'attaques confirmé) au travers d’un parcours de
e les signes d'alertes formation spécifiquement rédigé.

e comment réagir et se
prémunir

e les conséquenses
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DESCRIPTIF

RISQUES ABORDES

e |les surface d’attaques :
- mail
- réseau social
- messagerie whatsapp
- téléphonie
- courrier papier (QR Code)
e les type d'attaques :
- phishing
- faux support technique
- Quishing (QR code frauduleux)
- Vishing (Appel vocal frauduleux)
- Simishing (Faux SMS)
e les signes d'alerte :
- adresse mail «non officielle»
- gain d'argent «facile»
- urgence/peur (convocation de
police / colis a récupérer)
- etc...
e comment réagir :
- débrancher le cable réseau ou
couper le wifi
- changer les mots de passe
- redémarrer le PC
e comment se prémunir :
- mises a jour
- utiliser un gestionnaire de mot de
passe
- activer la double authentification
- ajout d'un filigrane pour I'envoi de
pieces officielles
-etc...
e |es conséquences :
- pertes de données personnelles
- blocage des appareils
- usurpation d’identité
- etc...
e quelles aides aprés l'attaque
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activités pratiques
développées

POUR COMMANDER

Pour transformer [|'apprentissage théorique en compétences
opérationnelles, nous proposons ce
pour le grand public.

Ce support didactique innovant place I'étudiant au coeur de I'action,
simulant plusieurs réles allant d'un simple utilisateur jusqu'au
technicien de cybersécurité chargé de protéger une infrastructure
numeérique. L'objectif est simple :

Historique des activités

Niveau Débutant
- Activité sur le quishing v

- Lecture des conséquences sur le quishing
Lien de l'exemple 1 de quishing cliqué
Lien de l'exemple 2 de quishing cliqué
Lien de I'exemple d'usurpation d'identité cliqué
- Lecture de comment se prémunir et comment réagir face au quishing et a l'usurpation d'identité
Lien vers 17cyber cliqué
Lien vers Déposez plainte cliqué
Lien vers I gratuit pour les déi j i cliqué
Lien vers Info Escroqueries cliqué
Lecture de la documentation de la webcam

la livraison.

Numéro de carte bi
- Ouverture de l'interface du PC umero de carte bancaire
Mise a jour du PC 7552 1234 5678 9012

LS8 s

- Ouverture de l'interface du courrier électronique Date d'expiration

- Activité sur le phishing [06/35
- Lecture des conséquences sur le phishing
Lien de l'exemple 1 de phishing cliqué Cryptogramme visuel (CVV)

Lien de I'exemple 2 de phishing cliqué 321

- Lecture de comment se prémunir et comment réagir face au phishing
Payer 1,98€
J

Lien vers signal-spam cligué

Lien vers 17cyber cliqué

Lien vers Perceval cliqué

Lien vers Déposez plainte cliqué

Lien vers l'accompagnement gratuit pour les démarches judiciaires cliqué

Lien vers Info Escroqueries cliqué

Lien signalez I'adresse d'un site d'hamegonnage a Phishing Initiative cliqué
- Activité sur les logiciels malveillants

b\ c—

L'apprentissage est structuré en paliers, garantissant une
progressionlogique dudébutantal’expertalignée surlesexigences
du programme CIEL. L'enseignant peut suivre la progression des
éleves directement depuis un «historique des activités».

DOCUMENTS NUMERIQUES D'ACCOMPAGNEMENT :

e UNe intégrant 3 niveaux (débutant, intermédiaire, confirmé)

e un complet, contenant un parcours de
formation spécifiguement rédigé pour les enseignements du

o Un complet disponible sur Moodle.

Le systéme Cybersécurité grand public est proposé :

« Laréférence BACCIEL1200 correspond au systéme complet.
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